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Obejrzyj webinar z demo rozwiqzania
i poznaj funkcjonalnosci platformy

https://www.youtube.com/watch?v=D1zuEAP-gQ8
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AGENDA: Ssew

Wprowadzenie: KSC, NIS2 i nowe wyzwania dla urzedow.

Black mirror. Czy rzeczywistos$¢ wyprzedzita filmy? [Przyktady zagrozen].
Praktyczne aspekty wdrozenia szkolen cyberbezpieczenstwa.
Nowoczesne narzedzia do symulacji atakédw phishingowych.
Reagowanie na incydenty i ich raportowanie.

Raportowanie i audyt: jak efektywnie dokumentowacd realizacje szkolen
i testow phishingowych.

Sesja pytan i odpowiedzi.



REGULACJE EUROPEJSKIE
| KRAJOWE




URZAD CZYLI PODMIOT
KLUCZOWY




KLUCZOWE WYMOGI W ZAKRESIE Ssew
CYBERBEZPIECZENSTWA

Szkolenia ogdlne dla pracownikéow

Szkolenia zaawansowane

Podstawowe i zaawansowane testy i symulacje atakdw
Narzedzia do reagowania na incydenty i ich raportowanie

Raportowanie dziatan



BLACK MIRROR.
CZY RZECZYWISTOSC
WYPRZEDZItA FILMY?




Sztuczna inteligencja

. (+1) 8173832767
Potgczenia

telefoniczne z botami

Canwe have a quick
chat?

I nzynlerlc SpO‘i’@CZﬂG Cyberly Deepfake

-~
Hakerzy

* & 5 ~ " A 3
++ Speak with Cyberly's Al Deepfake

U Access to mic required



STATYSTYKI ERY GPT: Ssew

80-90% incydentdw cybernetycznych wynika z czynnika ludzkiego

« Ztosliwe e-maile: wzrost o 4 151% od czasu pojawienia sie ChatGPT
« 81% amerykanskich firm doswiadczyto atakéw typu smishing (SMS)
« 77% zetkneto sie z vishingiem (phishing gtosowy - deepfake call)

* 850% phishingu trafia poza skrzynke e-mail (SMS, czaty, media
spotecznosciowe, kody QR)

« Okoto 40% préb w 2024 roku zostato napisanych przez Al

Zrédta: IBM, Verizon, BusinessWire, VIPRE Security Group, Proofpoint



STATYSTYKI ERY GPT: Sew &

Sredni koszt naruszenia przez phishing: 4,88 min USD
- Sredni koszt incydentu BEC: 137 tys. USD

« Najwiekszy znany napad z uzyciem deepfake video-call: 25 min USD
(Hongkong, 2024)

W 2024 roku w USA proby atakéw deepfake nastepowaty co 5 minut (ponad 100
000 incydentéw rocznie)

- Deepfake i klonowanie gtosu spowodowaty 3,3 min oszustw w Wielkiej Brytanii

«  Straty: 1 mld funtéw w 2024 roku

Zrédta: IBM, Verizon, BusinessWire, VIPRE Security Group, Proofpoint



PRZYKLADY:

Szymon Negacz [ - 1st

Wise Business Growth @ Strategy, Sales, Marketing, HR, Techn...
Visit my website

4mo -+ Edited - G}

UWAGA OSZUSTWO - PODAJCIE DALEJ, info sprzed 15 minut.
Zostalismy przyneta w ataku. ..more

Show translation
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Sprzedawca Nabywca
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Marcin Styputa @ - 2nd + Follow
CEQ & Owner Semcore | SEQ | SXO | Biznes | Nauka | Marke...
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MNasza ksiegowosé otrzymata podejrzang fakture i na szczescie postanowita
sprawdzié, czy rzeczywiscie zostata wystana ode mnie. Przy nizszej kwocie
mogtaby tatwe umknaé.

Skontaktowatem sie z firmg PROFES - okazato sie, Ze to kolejna préba
podszycia sie pod ich marke. Ktos rozsyta wiadomosci z fatszywymi fakturami,
zawierajgcymi nieprawdziwy numer konta.

Maile wygladaja, jakby byty wystane z firmowego adresu Semcore, ale brakuje w
nich stopki i innych elementéw charakterystycznych dla naszej korespondencii.

Zostatemn poproszony o nagtognienie sprawy. Réwnolegle podejmujemy dziatania
- zgtoszenia zostaly przekazane do operatora poczty oraz do CSIRT NASK.
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SPRAWDZMY W JAKI SPOSOB
APLIKACJA CYBERLY WSPIERA
URZEDY W ZAKRESIE
CYBERBEZPIECZENSTWA




ZAPRASZAMY DO ZADAWANIA PYTAN

©




DZIEKUJEMY ZA UWAGE! 7 XN

Skontaktuj sie z Krzysztofem Jozwikiem, aby umowic¢ indywidualng
prezentacje platformy:

Krzysztof JOzwik

Krzysztof.jozwik@netformers.pl
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