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AGENDA:

Wprowadzenie: KSC, NIS2 i nowe wyzwania dla urzędów.

Black mirror. Czy rzeczywistość wyprzedziła filmy? [Przykłady zagrożeń].

Praktyczne aspekty wdrożenia szkoleń cyberbezpieczeństwa.

Nowoczesne narzędzia do symulacji ataków phishingowych.

Reagowanie na incydenty i ich raportowanie.

Raportowanie i audyt: jak efektywnie dokumentować realizację szkoleń
i testów phishingowych.

Sesja pytań i odpowiedzi.
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REGULACJE EUROPEJSKIE
I KRAJOWE

NIS 2 KSC



URZĄD CZYLI PODMIOT
KLUCZOWY 



KLUCZOWE WYMOGI W ZAKRESIE
CYBERBEZPIECZEŃSTWA

Szkolenia ogólne dla pracowników

Szkolenia zaawansowane

Podstawowe i zaawansowane testy i symulacje ataków

Narzędzia do reagowania na incydenty i ich raportowanie

Raportowanie działań
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BLACK MIRROR. 
CZY RZECZYWISTOŚĆ
WYPRZEDZIŁA FILMY? 

źródło zdjęcia: https://pl.wikipedia.org/wiki/Czarne_lustro 



Sztuczna inteligencja

Połączenia
telefoniczne z botami

Inżynieria społeczna

Hakerzy
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STATYSTYKI ERY GPT:

80-90% incydentów cybernetycznych wynika z czynnika ludzkiego

Źródła: IBM, Verizon, BusinessWire, VIPRE Security Group, Proofpoint

Złośliwe e-maile: wzrost o 4 151% od czasu pojawienia się ChatGPT
 
81% amerykańskich firm doświadczyło ataków typu smishing (SMS)

77% zetknęło się z vishingiem (phishing głosowy - deepfake call)

50% phishingu trafia poza skrzynkę e-mail (SMS, czaty, media
społecznościowe, kody QR)

Około 40% prób w 2024 roku zostało napisanych przez AI
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Średni koszt naruszenia przez phishing: 4,88 mln USD

Średni koszt incydentu BEC: 137 tys. USD

Największy znany napad z użyciem deepfake video-call: 25 mln USD
(Hongkong, 2024)

W 2024 roku w USA próby ataków deepfake następowały co 5 minut (ponad 100
000 incydentów rocznie)

Deepfake i klonowanie głosu spowodowały 3,3 mln oszustw w Wielkiej Brytanii

Straty: 1 mld funtów w 2024 roku

STATYSTYKI ERY GPT:

Źródła: IBM, Verizon, BusinessWire, VIPRE Security Group, Proofpoint
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PRZYKŁADY: 



SPRAWDŹMY W JAKI SPOSÓB
APLIKACJA CYBERLY WSPIERA
URZĘDY W ZAKRESIE
CYBERBEZPIECZEŃSTWA 



ZAPRASZAMY DO ZADAWANIA PYTAŃ



DZIĘKUJEMY ZA UWAGĘ! 

Krzysztof.jozwik@netformers.pl

Krzysztof Jóźwik

Skontaktuj się z Krzysztofem Jóźwikiem, aby umówić indywidualną
prezentację platformy:

mailto:Krzysztof.jozwik@netformers.pl

