Cisco Umbrella® jest ustugg chmurowa zabezpieczajacg przed najczestszymi zagrozeniami

pochodzgcymi z Internetu. Ochrona polega na monitorowaniu zapytan DNS i blokowaniu dostepu do

Zrodet zagrozenia. Umbrella nie wymaga instalacji sprzetu, a uruchomienie zajmuje kilkanascie minut.

Bezptatny dla pojedynczych uzytkownikéw - w wersji dla firm pozwala monitorowac ruch internetowy

i wykorzystanie rozwigzan chmurowych oraz prowadzi¢ szczegétowe analizy i statystyki zagrozen.

Ochrona uzytkownikéw przed najczestszymi zagrozeniami pochodzgcymi
z Internetu takimi jak malware, ransomware (szyfrowanie zasobdw
firmowych do czasu dokonania ptatnosci), phishing (podszywanie sie
pod inng osobe/instytucje w celu wytudzenia danych wrazliwych)

Zapobieganie zagrozeniom na urzadzeniach stacjonarnych (komputery)
i mobilnych (smartfony, tablety) w sieci biurowej jak i poza nig

Monitoring ruchu sieciowego uzytkownikow w zakresie zapytart DNS
Statystyki zagrozen i ich szczegdtowa analiza
Analiza wykorzystywanych ustug chmurowych

Prostota uzytkowania

Cisco Umbrella Investigate dostarcza kompletny obraz infrastruktury
hakerskiej, a takze pozwala zespotom bezpieczeristwa na odkrywanie
ztosliwych domen, adresow IP oraz malware’u jeszcze zanim dojdzie

do ataku.

Dostarczenie odpowiedzi na najwazniejsze pytania dotyczace
zagrozen: Na podstawie analizy zapytan DNS pokazujemy, jak
skolerowane sa ztosliwe domeny, adresy IP oraz skroty plikdw.

Analiza globalnego ruchu DNS w internecie: Dzicki obserwacji
licznych atrybutdw domen, takich jak: rekordy WHOIS, atrybuty ASN,
Domain co-occurrences, geolokacja.

Szybsza odpowiedz na zagrozenia: Zespot bezpieczenstwa moze
szybciej neutralizowac zagrozenia dzieki dostepowi do odpowiednich
danych.

Proste wdrozenie: Szybka i fatwa integracja z produktami SIEM |
rozwigzaniami Sandboxowymi.
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Umbrella W LICZBACH:

= 85+ milionéw aktywnych

uzytkownikéw dziennie

m Dane z ponad 160 krajow

= Ponad 120 miliardéw

zapytan DNS dziennie

WDROZENIE Cisco Umbrella
W TWOJEJ SIECI:

Aktywuj konto na stronie
https://signup.umbrella.com/

Wopisz adres IP swojgj
sieci w panelu OpenDNS
w zaktadce Identities ->
Networks

Przekieruj ruch DNS
do Umbrella na routerze
brzegowym

Opcjonalnie - zainstalyj
aplikacje na urzadzeniach
PC (Windows), Mac, iPhone,
iPad - obejmupc je ochrona

Wykonanie wszystkich
krokow trwa maksymalnie
kilkanascie minut


https://signup.umbrella.com/

